
การใช้สื่อออนไลน์
อย่างเหมาะสมและปลอดภัย

การใช้สื่อออนไลน์
อย่างเหมาะสมและปลอดภัย



ประเด็นในวันนี้

มิจฉาชีพคืออะไร  

รูปแบบของมิจฉาชีพ

แนวทางวิ ธีป้องกัน รูปแบบของ Fake News 

Fake News คืออะไร

แนวทางวิ ธีป้องกัน Fake News 



เคยเจอมิจฉาชีพไหม เคยเจอมิจฉาชีพไหม 

คุณคุณ



บุคคล/กลุ่มคน ที่ประกอบอาชีพหรื อกระทำการทุจริ ต
หลอกลวง หรื อผิดกฎหมาย เพื่อหวังผลประโยชน์ส่วนตน

ไม่ว่าจะเป็นทรัพย์สิน เงินทอง หรื อสิ่งของต่างๆ 
โดยไม่สุจริ ตและทำให้ผู้อื่นได้รับความเสียหาย

บุคคล/กลุ่มคน ที่ประกอบอาชีพหรื อกระทำการทุจริ ต
หลอกลวง หรื อผิดกฎหมาย เพื่อหวังผลประโยชน์ส่วนตน

ไม่ว่าจะเป็นทรัพย์สิน เงินทอง หรื อสิ่งของต่างๆ 
โดยไม่สุจริ ตและทำให้ผู้อื่นได้รับความเสียหาย

มิจฉาชีพคือมิจฉาชีพคือ



รูปแบบของมิจฉาชีพในปัจจุบันรูปแบบของมิจฉาชีพในปัจจุบัน



รูปแบบของมิจฉาชีพในปัจจุบันรูปแบบของมิจฉาชีพในปัจจุบันกลโกงหลอกเหยื่อกลโกงหลอกเหยื่อ
บนโลกออนไลน์บนโลกออนไลน์

หลอกขายสินค้าออนไลน์หลอกขายสินค้าออนไลน์

หลอกให้ทำงานเสริ มผ่านออนไลน์หลอกให้ทำงานเสริ มผ่านออนไลน์

การพนันออนไลน์การพนันออนไลน์

ข่มขู่ให้เกิดความหวาดกลัวข่มขู่ให้เกิดความหวาดกลัว

หลอกให้ลงทุนในรูปแบบต่างๆ หลอกให้ลงทุนในรูปแบบต่างๆ 

หลอกให้รักแล้วลงทุนหลอกให้รักแล้วลงทุน



รูปแบบของมิจฉาชีพในปัจจุบันรูปแบบของมิจฉาชีพในปัจจุบันกลโกงหลอกเหยื่อกลโกงหลอกเหยื่อ
บนโลกออนไลน์บนโลกออนไลน์

ปลอมบัญชี FB/Line แล้วยืมเงินปลอมบัญชี FB/Line แล้วยืมเงิน
หลอกให้รักแล้วโอนเงิน/ยืมเงินหลอกให้รักแล้วโอนเงิน/ยืมเงิน

หลอกกู้เงินออนไลน์หลอกกู้เงินออนไลน์

แชร์ลูกโซ่แชร์ลูกโซ่

ส่ง QR Code หลอกให้โอนเงินส่ง QR Code หลอกให้โอนเงิน

หลอกให้ติดตั้งโปรแกรม
ควบคุมทางไกล

หลอกให้ติดตั้งโปรแกรม
ควบคุมทางไกล



รูปแบบของมิจฉาชีพในปัจจุบันรูปแบบของมิจฉาชีพในปัจจุบันกลโกงหลอกเหยื่อกลโกงหลอกเหยื่อ
บนโลกออนไลน์บนโลกออนไลน์

หลอกลวงให้ถ่ายภาพโป๊เปลือยหลอกลวงให้ถ่ายภาพโป๊เปลือย

ฉ้อโกงรูปแบบอื่นๆ ฉ้อโกงรูปแบบอื่นๆ 

ยินยอมให้ผู้อื่นใช้บัญชี (บัญชีม้า)ยินยอมให้ผู้อื่นใช้บัญชี (บัญชีม้า)

ชวนไปทำงานต่างประเทศชวนไปทำงานต่างประเทศ

ข่าวปลอม (Fake news)ข่าวปลอม (Fake news)

เรี ยกค่าไถ่ทางคอมพิวเตอร์เรี ยกค่าไถ่ทางคอมพิวเตอร์



มีการแจ้งความผ่านระบบ 
รวม                    เรื่ อง 773,118

64 % 36 %
เพศที่ตกเป็นเหยื่อมากที่สุด

เฉลี่ยวันละ         ล้านบาท

เจ้าหน้าที่อายัดไว้ได้ 

8,784,468,399 บาท 

คิดเป็น คิดเป็น 
19.47% 19.47% 

สถิติกลลวงแบบไหนโดนหลอกมากที่สุดสถิติกลลวงแบบไหนโดนหลอกมากที่สุด
1 มกราคม 2565 - 31 ธันวาคม 2567 

เว็บไซต์ ThaiPoliceOnline.go.th
359,191 เรื่ อง 
สายด่วน AOC 1441 258,693 เรื่ อง 
แจ้งความด้วยตนเอง 161,234 เรื่ อง 
เฉลี่ยมีการแจ้งความ 746 เรื่ องต่อวัน

ยอดเงินที่มิจฉาชีพหลอกลวง 

ความเสียหายรวมกว่า 

 บาท 79,569,412,608 
77

1.ช่วงอายุ 31-40 ปี 29.54% 
2.ช่วงอายุ 41-50 ปี 20.68% 
3.ช่วงอายุ 25-30 ปี 17.09% 

กลุ่มอายุที่ตกเป็นเหยื่อมากที่สุด

มูลค่าความเสียหายทางการเงิน

ปี 2565 เฉลี่ยเดือนละ 13,591 เรื่ อง 
ปี 2566 เฉลี่ยเดือนละ 19,775 เรื่ อง
ปีี 2567 เฉลี่ยเดือนละ 34,678 เรื่ อง

แนวโน้มแจ้งคดีออนไลน์ ช่องทางการแจ้งความ 

45,106,725,729 บาท

ที่มา : คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)



สถิติกลลวงแบบไหนโดนหลอกมากที่สุดสถิติกลลวงแบบไหนโดนหลอกมากที่สุด
1 มกราคม 2565 - 31 ธันวาคม 2567 

จำนวนคดีมากที่สุด 

มีการแจ้งความผ่านระบบรวม                        เรื่ อง 

มูลค่าความเสียหายมากที่สุด

773,118 
3 อันดับ 3 อันดับ

หลอกลวงซื้อขายสินค้า/บริ การ

362,075 คดี
(47.99%)
หลอกให้โอนเงินเพื่อทำงาน

98,139 คดี
(12.69%)
หลอกให้กู้ยืม

74,147 คดี
(9.59%)

หลอกให้ร่วมลงทุน

 51,881 คดี (6.71%) 
 28,841,588,819 บาท

 98,139 คดี (12.69%) 

หลอกให้โอนเงินเพื่อทำงาน
 18,829,245,575 บาท

51,678 คดี (6.68%) 

ศูนย์รับโทรศัพท์ (Call center)

10,761,310,885 บาท



38,276 เรื่ อง เรื่ อง/วัน902เฉลี่ยมีการแจ้งความ 

1 มกราคม 2568 - 9 มิถุนายน 

สถิติกลลวงแบบไหนโดนหลอกมากที่สุดสถิติกลลวงแบบไหนโดนหลอกมากที่สุด

12,087,249,469  บาท

มูลค่าความเสียหาย

295,764,203 บาท

อายัดบัญชีได้ทัน 2 %

5 อันดับคดีที่พบมากที่สุด
หลอกซื้อของออนไลน์ 
หลอกลวงรับรางวัล
หลอกโอนให้ทำงานพิเศษ
หลอกลวงกู้เงิน
ข่มขู่ทางโทรศัพท์ 

56 %
14 %
11 % 
7 %
6 % 

ที่มา : คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)



อันดับที่ 1อันดับที่ 1 หลอกขายสินค้าออนไลน์หลอกขายสินค้าออนไลน์



อันดับที่ 2อันดับที่ 2 หลอกทำงานเสริ มผ่านออนไลน์หลอกทำงานเสริ มผ่านออนไลน์



อันดับที่ 3อันดับที่ 3 หลอกกู้เงินออนไลน์หลอกกู้เงินออนไลน์



จุดอ่อนผู้สูงวัยที่มิจฉาชีพมักหลอกใช้ จุดอ่อนผู้สูงวัยที่มิจฉาชีพมักหลอกใช้ 

เหงา เหงา 

โลภ โลภ กลัวกลัว

หลอกให้รัก ให้เห็นใจ อาศัยจุดอ่อน 

หลอกให้ลงทุน
โดยสัญญาว่า

จะให้ผลตอบแทนสูง
ขู่ว่าทำผิดกฎหมาย
และจะถูกดำเนินคดี 



กลยุทธ์ที่มิจฉาชีพใช้กลยุทธ์ที่มิจฉาชีพใช้

สร้างสถานการฉุกเฉิน กดดันให้ตัดสินใจ

สร้างความกลัว ข่มขู่ คุกคาม

สร้างความน่าเชื่อถือ

หลอกให้เชื่อว่ารู้ ข้อมูลส่วนตัวจริ งๆ 

เล่นกับความโลภที่ให้ผลตอบแทนสูง



ตัวอย่างที่พบบ่อยตัวอย่างที่พบบ่อย
ข่มขู่ให้เกิดความหวาดกลัวข่มขู่ให้เกิดความหวาดกลัว



หลอกให้ลงทุนในรูปแบบต่างๆหลอกให้ลงทุนในรูปแบบต่างๆ
ตัวอย่างที่พบบ่อยตัวอย่างที่พบบ่อย







เล่นกับความโลภเล่นกับความโลภ

ตัวอย่างที่พบบ่อยตัวอย่างที่พบบ่อย



ตัวอย่างที่พบบ่อยตัวอย่างที่พบบ่อย



ตัวอย่างรูปแบบที่พบบ่อยตัวอย่างรูปแบบที่พบบ่อย



ตัวอย่างที่พบบ่อยตัวอย่างที่พบบ่อย



ตัวอย่างมิจฉาชีพตัวอย่างมิจฉาชีพ



ตัวอย่างมิจฉาชีพตัวอย่างมิจฉาชีพ



ตั้งสติ คิด วิ เคราะห์ อย่ารี บร้อน 

วิ ธีป้องกันตัววิ ธีป้องกันตัว

โทร 1441 แจ้งความออนไลน์ทันที

ไม่กดลิงค์/สแกน QR ที่ไม่น่าเชื่อถือ 

วางสายหากไม่มั่นใจ 

ตรวจสอบข้อมูลโดยโทรยืนยันกับหน่วยงาน

ไม่ให้ข้อมูลส่วนตัวเด็ดขาด



สายด่วนตำรวจไซเบอร์ 14441 แจ้งความออนไลน์ 
เพื่อแจ้งระงับ-อายัดบัญชีคนร้ายได้ ตลอด 24 ชั่วโมง 
หรื อแจ้งความออนไลน์ผ่านเว็บไซต์ thaipoliceonline.go.th

สายด่วน ปปง. 1710 ยื่นคำร้องขอคุ้มครองสิทธิผู้เสียหาย
สำนักงานป้องกันและปราบปรามการฟอกเงิน

หรื อเว็บไซต์สำนักงาน ปปง. www.amlo.go.th

สายด่วน สำนักงาน 
กสทช. 1200 
แจ้งเบาะแสเบอร์โทรศัพท์

ช่องทางการติดต่อเพื่อขอความช่วยเหลือช่องทางการติดต่อเพื่อขอความช่วยเหลือ

จำไว้ว่า มิจฉาชีพมีกลโกงหลากหลายรูปแบบ ต้องหมั่นศึ กษาข้อมูลข่าวสาร และตั้งสติก่อนทำธุรกรรมใด ๆ 
ร่วมด้วยช่วยกันปราบปรามมิจฉาชีพ ตลอดจน ต้องแลกเปลี่ยนเรี ยนรู้ กลโกงมิจฉาชีพทางโทรศัพท์อย่างสม่ำเสมอ

เพื่อความปลอดภัยของตนเองและครอบครัว

จำไว้ว่า มิจฉาชีพมีกลโกงหลากหลายรูปแบบ ต้องหมั่นศึกษาข้อมูลข่าวสาร และตั้งสติก่อนทำธุรกรรมใด ๆ 
ร่วมด้วยช่วยกันปราบปรามมิจฉาชีพ ตลอดจน ต้องแลกเปลี่ยนเรี ยนรู้กลโกงมิจฉาชีพทางโทรศัพท์อย่างสม่ำเสมอ

เพื่อความปลอดภัยของตนเองและครอบครัว



วิ ธีปฏิบัติเมื่อตกเป็นเหยื่อวิ ธีปฏิบัติเมื่อตกเป็นเหยื่อ

1. อายัดบัญชี1. อายัดบัญชี
2. รวบรวมหลักฐาน2. รวบรวมหลักฐาน
3. แจ้งความ3. แจ้งความ
4. แจ้งหน่วยงานที่เกี่ยวข้อง4. แจ้งหน่วยงานที่เกี่ยวข้อง 5. ป้องกันมิจฉาชีพติดต่อกลับ5. ป้องกันมิจฉาชีพติดต่อกลับ

6. ปรึ กษาผู้เชี่ยวชาญ6. ปรึ กษาผู้เชี่ยวชาญ

7. ดูแลสภาพจิตใจ7. ดูแลสภาพจิตใจ
8. แชร์ประสบการณ์8. แชร์ประสบการณ์

“โดนหลอกลวง อย่าเสียเวลา รี บระงับบัญชี และรี บแจ้งความ”“โดนหลอกลวง อย่าเสียเวลา รี บระงับบัญชี และรี บแจ้งความ”



Fake News หรือ “ข่าวปลอม” 
     คือข้อมูลหรือเนื้อหาที่ถูกสร้างขึ้นโดย
มีจุดประสงค์เพื่ อ หลอกลวง, บิดเบือนความ
จริง, หรือ ทำให้เข้าใจผิด ของผู้อ่าน 
โดยมักใช้ รูปแบบเหมือนข่าวจริง เช่น 
การใส่หัวข้อแบบข่าว, ใช้ภาพประกอบ, หรือ
เลียนแบบแหล่งข่าวที่น่าเชื่อถือ

Fake News คือ



รูปแบบของ Fake News รูปแบบของ Fake News 

1. ข่าวปลุกปั่ นสร้างความเกลียดชัง 🔥 
(Hate Speech / ปลุกระดม)
1. ข่าวปลุกปั่ นสร้างความเกลียดชัง 🔥 
(Hate Speech / ปลุกระดม)

ตัวอย่าง: ข่าวปลอมว่า "ชาวต่างชาติแพร่โรค
ระบาด" หรื อ "กลุ่มคนบางศาสนาวางแผนก่อเหตุ"
ผลกระทบ: ก่อให้เกิดความรุนแรง ความเกลียดชัง
การรุมด่าหรื อทำร้ายผู้อื่นโดยไม่มีมูลความจริ ง



รูปแบบของ Fake News รูปแบบของ Fake News 

 2. ข่าวปลอมด้านเศรษฐกิจ 📉 2. ข่าวปลอมด้านเศรษฐกิจ 📉

ตัวอย่าง: ข่าวว่า "ธนาคารจะล้มละลาย" หรื อ "บริ ษัทใหญ่กำลังปิดตัว"
ผลกระทบ: ทำให้คนแห่ถอนเงิน หรื อตื่นตระหนก ส่งผลเสียต่อระบบ
การเงินโดยรวม



รูปแบบของ Fake News รูปแบบของ Fake News 

3. ข่าวปลอมเกี่ยวกับสุขภาพ 🧪3. ข่าวปลอมเกี่ยวกับสุขภาพ 🧪

ตัวอย่าง: "ดื่มน้ำเกลือรักษามะเร็งได้" หรื อ "วัคซีนทำให้เป็นหมัน"
ผลกระทบ: ทำให้คนหลงเชื่อ เลิกไปรักษาอย่างถูกต้อง เสี่ยงชีวิ ต
โดยไม่จำเป็น



รูปแบบของ Fake News รูปแบบของ Fake News 

4. ข่าวปลอมป้ายสีบุคคล 👥4. ข่าวปลอมป้ายสีบุคคล 👥

ตัวอย่าง: ปล่อยข่าวว่า "ดารา/นักการเมืองคนหนึ่งค้ายา/โกงเงิน"
ผลกระทบ: เสียชื่อเสียง ถูกสังคมรุมด่า ถูกฟ้องร้อง บางครั้งถึงขั้นฆ่าตัวตาย



รูปแบบของ Fake News รูปแบบของ Fake News 

5.ข่าวปลอมในสถานการณ์ฉุกเฉิน 🛑5.ข่าวปลอมในสถานการณ์ฉุกเฉิน 🛑

ตัวอย่าง: "มีระเบิดในห้าง" หรื อ "เกิดแผ่นดินไหว
ใหญ่กำลังมา"
ผลกระทบ: ทำให้คนแตกตื่น วิ่ งหนี เสียชีวิ ตจาก
ความวุ่นวาย หรื อเข้าใจผิด



รูปแบบของ Fake News รูปแบบของ Fake News 

6 .ข่าวปลอมเพื่อหลอกลวง
(Phishing/Scam) 📲
6 .ข่าวปลอมเพื่อหลอกลวง
(Phishing/Scam) 📲

ตัวอย่าง: "กดลิงก์นี้เพื่อรับเงิน 5,000 บาทจากรัฐบาล"
ผลกระทบ: หลอกขโมยข้อมูลส่วนตัว ข้อมูลบัญชี สูญเสียทรัพย์สิน



ข่าวปลอมเป็นภัยที่ร้ายแรง เพราะกระทบ
ต่อทั้ง "ชีวิ ต", "ชื่อเสียง", และ 

"ความมั่นคงของสังคม"



“แชร์ข่าวมั่ว มีโทษทางกฎหมาย!” 





หลักการตรวจสอบข่าวปลอม

1. ตรวจสอบแหล่งที่มา 

2. ดูวันที่ของข่าว

3. ตรวจสอบเนื้อหา

4. ใช้เว็บไซต์ตรวจสอบข่าว

5. อย่าแชร์ทันที ถ้าไม่แน่ใจ



เข้า google แล้วค้นหา ศูนย์ต่อต้านข่าวปลอม ประเทศไทย 



เช็คข่าวตามกระแส จริ งหรื อมั่่ว 



จริ งหรื อปลอม (Fact or Fake?)

จริ งจริ ง



จริ งหรื อปลอม (Fact or Fake?)

ปลอมปลอม



จริ งหรื อปลอม (Fact or Fake?)

บิดเบือนบิดเบือน



จริ งหรื อปลอม (Fact or Fake?)

จริ งจริ ง



จริ งหรื อปลอม (Fact or Fake?)

อัปโหลดเมื่อ: 23 ส.ค. 2567

แต่
ข่าว
เก่า

จริ งจริ ง



จริ งหรื อปลอม (Fact or Fake?)

ปลอมปลอม



ขอบคุณขอบคุณ


